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W dniach od 26 kwietnia 2022 r. do 28 czerwca 2022 r. na podstawie przepisu
art. 28 ust. 1 pkt 1 ustawy z dnija 23 stycznia 2009 r. 0 wojewodzie i administracji rzadowej
w wojewddztwie (tekst jedn. Dz.U. z 2022 r,, poz. 135 z pézn. zm.) i art. 6 ust. 4 pkt 1 ustawy
z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (tekst jedn. Dz. U. z 2020 r.
poz. 224) oraz imiennych upowaznien udzielonych przez Wojewode Dolnoslaskiego w dniu
26  kwietnia 2022 r. (NK-KSE.0030.43.2022.BJ, NK-KSE.0030.44.2022.BJ,
NK-KSE.0030.45.2022.BJ i NK-KSE.0030.46.2022.BJ) kontrolerzy z Wydziatu Prawnego,
Nadzoru i Kontroli Dolnoslaskiego Urzedu Wojewddzkiego we Wroclawiu w skladzie:
Bartosz Jedrysiak - inspektor wojewddzki (przewodniczacy zespohu kontrolnego) i Tomasz
Woch - starszy inspektor wojewddzki (czionek zespotu) oraz Mateusz Maré — glowny
specjalista z Biura Administracji i Logistyki (czionek zespotu) i Tadeusz Daleczko - starszy
informatyk z Biura Administracji i Logistyki (czlonek zespohi) przeprowadzili
w Kuratorium Oswiaty we Wroclawiu z siedzibg przy pl. Powstancéw Warszawy 1,
50-153 Wroclaw, zwanym dalej ,KO we Wroctawiu”, kontrolg problemowg w trybie
zwyklym, ktorej tematem bylo bezpieczenstwo teleinformatyczne jednostki - dzialanie
systemow teleinformatycznych oraz rejestréw publicznych uzywanych do realizacji zadan
administracji 1zadowej na podstawie przepiséw ustawy z dnia 17 lutego 2005 .
0 informatyzacji dzialalnosci podmiotéw realizujgeych zadania publiczne (tekst jedn. Dz. U.
z 2021 1. poz. 2070, ze zm.) oraz rozporzadzenia z dnia 12 kwietnia 2012 r.
Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (tekst jedn. Dz. U. z 2017 r., poz. 2247).

Kontrola realizowana jest w oparciu o zatwierdzony w dniu 23 grudnia 2021 r. przez
Wojewode Dolnoslaskiego plan kontroli na I pélrocze 2022 I.
(sygn. NK-KSE.430.6.2021.MK).

Kontrole przeprowadzono w zakresie:

¢ Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (tekst jedn. Dz. U. z 2021 r. poz. 2070, z pdzn. zm.), zwana dalej
u.ip.rz.p.

¢ Rozporzadzenia z dnia 12 kwietnia 2012 r. Rady Ministréw w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagad dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (tekst jedn. Dz. U. 22017 ¢, poz. 2247), zwane dalej r.k.r.i.

Okres objety kontrolg obejmowal czas od dnia 1 stycznia 2020 r. do dnia kontroli.
Kontrola zostala wpisana w ksiazce kontroli prowadzonej w KO we Wroclawiu.



Funkcje kierownika jednostki kontrolowanej w okresie objetym kontrolg peinit
Pan Roman Kowalczyk — Dolnoslaski Kurator Oswiaty.

W dniu 30 czerwea 2022 r. kierownikowi jednostki kontrolowanej doreczono projekt
wystgpienia pokontrolnego sporzadzony dnia 29 czerwca 2022 r. Do ustaledr zawartych
w niniejszym dokumencie ztozono, w przewidzianym do tego terminie (tj. 7 lipca 2022 r.)
zastrzezenia co do ustalen zawartych w pkt 3.3, pkt 3.12. 1 pkt 3.13. projektu wystapienia
pokontrolnego. Dnia 22 lipca 2022 r. Dyrektor Wydziatlu Nadzoru i Kontroli Dolnoslaskiego
Urzedu Wojewddzkiego we Wroclawiu, po rozpatrzeniu ww. zastrzezed, sporzadzil wobec
nich stanowisko, ktére wraz z niniejszym wystapieniem pokontrolnym, przekazano
kierownikowi jednostki kontrolowane].

Tres¢ wystgpienia pokontrolnego, majgc na uwadze powyzsze oraz przepis art. 46
ust. 2 oraz ust. 3 pkt 1 i pkt 3 ustawy o kontroli w administracji rzagdowej, obejmuje tresé
projektu wystgpienia pokontrolnego z dnia 29 czerwca 2022 r., stanowiska z dnia 22 lipca
2022 r. jakie Dyrektor Wydzialu Nadzoru i Kontroli Dolno$lagskiego Urzedu Wojewddzkiego
we Wroclawiu zajgl wobec wniesionych zastrzezefi, zalecenia dotyczace usunigcia
stwierdzonych nieprawidlowosci 1 usprawnienia funkcjonowania jednostki kontrolowanej
oraz termin na poinformowanie o podjetych w zwigzku z ww. zaleceniami dzialaniach lub
o przyczynach ich niepodjecia.

W zwiazku z powyzszym, zgodnie z dyspozycja art. 46 ust. 2 w zw. z art. 47 ustawy
o kontroli wadministracji rzadowej, przekazuje¢ niniejsze wystgpienie pokontrolne.
Bezpieczenstwo teleinformatyczne jednostki - dzialanie systeméw teleinformatycznych oraz
rejestrow publicznych uzywanych do realizacji zadan administracji rzgdowej oceniono
pozyiywnie z nieprawidlowosciami.

Powyzszg oceng uzasadniajg nastepujgee ustalenia z kontroli.

1. Swiadczenie uslug droga elektroniczng.

Do jednych z podstawowych celéw funkcjonowania urzedu zalicza si¢ realizowanie
uslug w sposdb szybki, sprawny i mozliwie jak najbardziej przyjazny dla obstugiwanego
podmiotu. Realizacje powyzszych postulatow w prakiyce mozna uzyskaé swiadczac te ustugi
poprzez platforme elektroniczng dostepng za posrednictwem sieci Internet. Taki sposdb
realizacji umozliwia zalatwianie spraw w urzedzie bez wychodzenia z domu lub z dowolnego
innego miejsca, w ktorym klient ma dostep do Internetu. Ma to na celu utatwienie, jak
i usprawnienie obshugi podmiotow, a takze eliminowanie korespondencji papierowej na rzecz
elektronicznych formularzy 1 dokumentacji, wypehlianych na platformie ushig
elektronicznych organu. Podstawowsg ustugg elektroniczng jest Elektroniczna Skrzynka
Podawcza (zwana dalej ESP) — miejsce do przyjmowania korespondencji elektroniczne;j.
Obowiazek jej posiadania wynika z art. 16 ust. i-la ustawy u.i.p.rz.p. W wyniku kontroli
ustalono, iz KO we Wroctawiu udostgpnia na swojej stronie internetowej zaréwno adres
e-mail, jak 1 adres skrzynki ESP na platformie ePUAP. Ponadto na stronie BIP
kontrolowanego urzedu udostgpniono takze procedur¢ skladania pism za posrednictwem
platformy ePUAP, jednakze link odsylajacy na strong epuap.gov.pl jest nieprawidlowy,
co uniemozliwia skorzystanie z przedmiotowe] strony za posrednictwem wskazanego
hiperlacza. Kontrolowany na stronie BIP zamiescit takZze informacjg o mozliwosci dorgczania
dokumentdéw do wrzedu przy pomocy elektronicznych no$nikéw danych. Powyzszy obszar
oceniono pozytywnie z nieprawidlowosciami.

[dowéd: akta kontroli str.: 551-554]



2. Wspélpraca systeméw teleinformatycznych z innymi systemami (interoperacyjnosé).

Realizujac czynnosei kontrolne kontrolerzy stwierdzili, iz zaden autorski system nie
przesyla danych do innych systeméw oraz nie pobiera danych z innych systeméw, w zwigzku
z czym nie bylo mozliwosci sprawdzenia zgodnosci funkcjonowania programow
z § 16 ust. 1 r.k.r.i.

Ponadto, w ankiecie dotyczacej dzialania systemow teleinformatycznych
kontrolowany wskazal, ze;

2 Strony internetowe wytworzone w KO nie komunikujg sie bezposrednio z systemami
informatycznymi innych urzedéw. Dane z aplikacyi webowych mogq byé przekazywane
uzytkownikom poprzez strony internetowe lub pliki pdf, excel lub word, Aplikacje umozliwiajg
rgczne wprowadzanie danych poprzez strowg internetowq. Oprécz tego niekidre aplikacje
majq  mozliwvos¢  wprowadzania i edycji  danych  poprzez interfejs  ODBC
i oprogramowanie Microsoft Assess. Niektore aplikacje: info.kowroc.pl i kowroe.pl zawierajq
mechanizm importu danych z pliku csv do niektrych tabel. Aplikacja kowroc.pl zawiera
réwniez mechanizm importu danych z RSPO poprzez ogdinodostepne API tego systemu.
Aplikacja epoczia kuratorium.wroclaw.pl dziata na tych samych tabelach.

Aplikacje kowroc.pl, info.kowroc.pl i zawody. kuratorium.wroclaw.pl majq osobne bazy i nie
komunikujq sie z innymi aplikacjami.

Strony wykorzystujq szyfrowang transmisje danych z certyfikatem ssl. Zgodnie z zal. 2 do
Krajowych Ram Interoperacyjnosci”

oraz

~Niektore strony korzystajq z kodowania znakéw UTF-8, a niektore sq kodowane w ISO

8859-2.

Majac na uwadze powyzsze wyjasnienia nalezy uznaé, iz systemy informatyczne
udostgpniajg zasoby informacyjne zgodnie z § 17 ust. 11 § 18 ust. 1 rk.ri.

[dowdd: akta kontroli str.: 40-45, 539-550)
3. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.

3.1. Dokumenty z zakresu systemu bezpieczefstwa informacji.

Majgc na uwadze przepis § 20 ust. 1 rk.ri, podmiot realizujacy zadania publiczne
zobowigzany jest do opracowania i ustanowienia, wdroZenia i eksploatowania,
monitorowania i przegladania, a takze utrzymywania i doskonalenia systemu zarzadzania
bezpieczenstwem informacji, zwanym dalej SZBI, zapewniajacego poufnos¢, dostepnosé oraz
integralnos¢ informacji z uwzglednieniem takich atrybutéw jak autentycznosé, rozliczalnosg,
niezaprzeczalno$¢ i niezawodno$¢. Niezbedne jest wiec opracowanie kompleksowej
dokumentacji SZBI, w tym rdwniez odpowiednich regulacji wewnetrznych, a takze
zapewnienia ich aktualizacji w zakresie dot. zmieniajacego sie otoczenia. Dokumentacja musi
by¢ sporzadzona w sposob precyzyjny, nie moze pozostawiaé watpliwosci, co do stosowania
zawartych w niej regul, poniewaz dotyczy wszystkich uzytkownikéw majacych dostep oraz
przetwarzajacych informacje. Opracowanie wszechstronnej dokumentaci SZBI umozliwia
efektywne wykonywanie zadan w jednostce, a takze wlasciwe zarzadzanie bezpieczenstwem
informacji oraz zabezpieczenie intereséw jednostki. Kompleksowe podejscie do omawianej
tematyki powinno uwzgledniaé rozmaite kategorie informacii, odnoszac si¢ do ich
zabezpieczenia, z uwzglednieniem wlasciwej klasyfikacji, zalezmej od profilu dzialalnosci
podmiotu, m.in. bezpieczenstwo osobowe, informatyczne, fizyczne, prawne, czy technologie
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oraz tajemnice jednostki. Jednym z najwazniejszych elementéw, wchodzacych w zakres
dokumentacji SZBI jest Polityka Bezpieczenstwa Informacji, kidéra powinna zostaé
zatwierdzona przez kierownictwo podmiotu, przekazana pracownikom do zapoznania,
a nast¢pnie regularnie poddawana przegladowi. Doskonalenie calego SZBI jest szczegolnie
istotne, poniewaz zapewnia aktualno$¢ wszystkich regulacji, co znaczaco wplywa na
zagwarantowanie wlasciwego poziomu bezpieczenstwa.

W toku przeprowadzonej kontroli ustalono, iz w Kuratorium Oswiaty we Wroctawiu
od dnia 25 maja 2018 r. obowigzuje Zarzadzenie nr 36/2018 Dolnoslaskiego Kuratora
Oéwiaty z dnia 25 maja 2018 r. w sprawie wdrozenia nowej polityki ochrony danych
osobowych 1 instrukcji bezpieczenstwa systemoéw teleinformatycznych Kuratorium Os$wiaty
we Wroclawiu (dalej: Zarzadzenie), celem ochrony danych osobowych oraz zabezpieczenia
i zarzadzania systemem baz danych osobowych w jednostce. W toku kontroli ustalono,
ze wszyscy pracownicy Kuratorium Os$wiaty we Wroclawiu z dniem wejécia w Zycie
ww. przepisow otrzymali je (za pomoca poczty elektroniczne]) celem zapoznania sie z ich
trescia.

Polityke ochrony danych osobowych w Kuratorium O$wiaty we Wroclawiu, zwang
dalej Polityka ochrony danych osobowych z 2018 r., wprowadzono zatacznikiem nr 1 do
Zarzadzenia, a zmieniono zarzgdzeniem nr 13/2020 z dnia 14 lutego 2020 r. (zwana dalej
Politykg ochrony danych osobowych z 2020 r.) Wstep do ww. dokumentu wskazuje, iz ma on
za zadanie stanowi¢ mape wymogow, zasad i regulacji ochrony danych osobowych.

W kontrolowanej jednostce funkcjonuje réwniez, wprowadzona zatgcznikiem nr 2
do Zarzadzenia Instrukcja Zarzadzania Systemem Informatycznym (zwana dalej Instrukcjg
z 2018 r.). Reguluje ona swoim zakresem takie kwestie jak:

- procedury nadawania i cofania uprawnien, metody i $rodki uwierzytelniania, wygaszacze
ekranu;

- procedury rozpoczynania, zawieszania i konczenia pracy w systemie informatycznym;

- procedury uzytkowania urzadzen mobilnych i elektronicznych nosnikéw informacji,
korzystanie z Internetu oraz kwestie zwigzane z uzywaniem poczty elektroniczne;.
Zaznaczenia wymaga, iz ww. dokument — zgodnie z § 1 Zarzadzenia — ma stuzy¢ ochronie
przetwarzanych w Kuratorium Os$wiaty we Wroclawiu danych osobowych.

Wszystkie wskazane dokumenty zostaly formalnie zatwierdzone przez kierownictwo
jednostki.

Jak zaznaczono powyzej aktualnod$é oraz kompleksowos$¢ dokumentacji SZBI jest
podstawg prawidlowego funkcjonowania catego systemu oraz ochrony jednostki przed
potencjalnymi naruszeniami. Nalezy jednak negatywnie oceni¢ fakt, iz Polityki z 2018 r.
1 2020 ., jak i Instrukcja z 2018 r., jako glowne dokumenty z zakresu SZBI, odnosza sie
jedynie do waskiej kategorii bezpieczenstwa informacji, jakimi sg dane osobowe. Z wyjasnien
udzielonych przez kierownika kontrolowanej jednostki w pkt 1 pisma z dnia 27 maja 2022 r.!
wynika bowiem, iz w Kuratorium Oswiaty we Wroctawiu sg przetwarzane takze, poza
danymi osobowymi, dane zwigzane z prowadzonym nadzorem pedagogicznym nad szkotamti
i placowkami o$wiatowymi, dane ilosciowe o uczniach i1 nauczycielach, dane finansowo —
ksiegowe zwigzane z dzialalnodcig Kuratorium Oswiaty we Wroclawiu oraz dane o migjscach
wypoczynku organizowanego na terenic Dolnego Slaska. Skutkiem powyzszego jest brak
uregulowania wielu niezbednych kwestii zapewniajgcych poufnosé, dostgpnos$é oraz
integralno$¢ pozostatych kategorii informacji. Dane osobowe sa bardzo istotnym, ale tylko
jednym z wielu obszaréw informacji, ktére nalezy odpowiednio zabezpieczaé i chronié.
Pojecie bezpieczenstwa informacji jest pojeciem szerszym, obejmujacym roézne kategorie
informacji. Z tych powodéw powyzszy obszar oceniono pozytywnie z nieprawidiowosciami.
[dowod: akta kontroli str.: 40-45, 46-80, 81-92, 63-114, 115-127, 333-335, 354-362]

! Znak: W0.021.10.2022, zwane dalej wyjasnieniami z dnia 27 maja 2022 1.



3.2. Analiza zagrozeni zwigzanych z przetwarzaniem informacji.

Regulacja zawarta w przepisie § 20 ust. 2 pkt. 3 rkri. wskazuje na koniecznogé
przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dzialan minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzone analizy.

W pkt 2.2. ankiety dot. powyzszego zagadnienia, w kol. nr 4 i nr 5 Dyrektor Wydziatu
Organizacyjnego  Dolnoslaskiego  Kuratorium Oswiaty (dalej: Dyrektor) wskazat
odpowiednio, cyt.: ,.4naliza ryzyka zwigzanego z bezpieczeristwem informacfi” oraz ,jest”.
Ponadto wraz z ankieta przedlozono potwierdzong za zgodno$é z oryginalem kopie
dokumentu pn. dnaliza ryzyka zwigzanego z bezpieczehistwem informacji (dalej: analiza).
W pkt 4 wyjasnien z dnia 27 maja 2022 r. kierownik kontrolowanej jednostki wskazal,
ze ww. dokument sporzadzono w grudniu 2018 r., oraz ze w kolejnych latach akceptowat
analizy na rok 2020, 2021 i 2022, Zaznaczenia wymaga, ze w zwiazku z brakiem zmiany
zakresu ryzyk, od 2018 roku kierownik kontrolowanej jednostki w kolejnych latach
akceptowat zakres i poziomy ryzyk wowczas ustalone’.

W pkt 5 ww. dokumentu zdefiniowano nastepujgce zagrozenia mogace mieé
niepozadany wplyw na aktywa informacyjne kontrolowanej jednostki:

- zagrozenia naturalne (16 pozycji);
- zagrozenia przypadkowe (37 pozycji);
- zagrozenia umyslne (44 pozycje).

W pkt 6 ww. dokumentu okreslono z kolei podatnosci poszezegélnych zasobéw na

zagrozenia tj.:

- podatnosci dot. sprzgtu/mediow (16 pozycji);

- podatnosci dot. oprogramowania (24 pozycje);
- podatnosci dot. sieci (6 pozycji);

- podatnosci dot. personelu (8 pozycji);

- podatnosci dot. siedziby (8 pozycji);

- podatnosci dot. organizacji pracy (29 pozycji).

W pkt 7 dla kazdego z atrybutéw informacji tj. dla poufnosci, dostepnosci
I integralnodei ustalono 10-cio stopniows skale negatywnych skutkéw jakie dane zagrozenie
moze wywrzed na okreslony zasdb:

- 0: brak;

- 1-2: niskie;

-3-5: érednie;

- 6-8: wysokie,

- 9-10: maksymalne.

W niniejszym punkcie analizy okreSlono réwniez, w skali od 0 do 1, skale
prawdopodobienistwa wystgpienia danego zagrozenia:
- 0: brak;

- 0,1-0,2: bardzo niskie:

- 0,3- 0,4: niskie;

- 0,5 - 0,6: srednie;

- 0,7 - 0,8: wysokie:

~ 0,9 — 1: bardzo wysokie.

* Zakacznik or 4 do wyjasnien z dnia 27 maja 2022 r. zawierajgcy 4 dokurnenty (z 20 grudnia 2018 r., 20 grudnia
2019 r., 21 grudnia 2019 r. i 20 grudnia 2021 r.), z ktérych kazdy zostat podpisany przez Dolnoslgskiego
Kuratora O$wiaty, o tresci, cyt. Akceptuje analize ryzyka zwigzanego z bezpieczeristwem informacji na rok (...)
dot. lat 2019 - 2022,

3 Patrz: wyjasnienia zawarte w pi$mie z dnia 6 czerwca 2022 r. (znak: WO.021.11.2022), bedacym odpowiedzig

na wezwanie z dnia 1 czerwca 2022 r.
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Na podstawie danych z pkt 7 analizy w pkt 8 okreslono skale ryzyk utraty poufnosci,
dostepnosci 1 integralnosci  (jako wynik iloczynu czynnikéw  Skutku  oraz
Prawdopodobienstwa):

- 0: brak;

- 1-2: niskie;

- 3-5: érednie;

- 6-8: wysokie;

-9-10: maksymalne.

Akceptowalny poziom ryzyka okreslono w wartosci 5, powyzej kidrego nalezy podejmowac
dzialania w celu jego zmniejszenia (pkt 9 analizy).

W wyniku przeprowadzone] analizy ustalono nastepujace poziomy ryzyk wystapienia
niepozagdanych skutkéw na aktywa. Na 26 aktywow zidentyfikowanych w kontrolowanej
jednostce nieakceptowany poziom ryzyka utraty ich poufnosct wystapit w 19 z nich, ryzyka
utraty ich dostgpnosci wystapilt w 21 z nich, natomiast ryzyka utraty ich integralnosci
w 13 z nich (pkt 10 analizy).

Z kolei w wyniku przeprowadzenia analizy ryzyka utraty poufnosci, integralnosci
i dostgpnosci poszczegdlnych zasobow z uwagi na zidentyfikowane zagrozenia naturalne,
przypadkowe oraz umysine, oszacowano, ze nieakceptowany poziom ulraty poufnosci
wystepuje w 42 przypadkach, dostgpnosci w 48 przypadkach, a integralnosci
w 16 przypadkach. Zaznaczenia wymaga, ze poziom Zzadnego z ww. ryzyk nie przekraczal
wartosci 7,0. W wyniku powyzszych dziatan wdrozono 104 zabezpieczenia majgce na celu
zmniegjszenie poziomy ww. ryzyk do wartodci akceptowalnych. Podzielono je na nw. grupy:

- 0gole 1 narzedzia;

- ochrona informacji/danych;

- bezpieczenstwo osobowe/personel;

- ochrona ushug;

- ochrona oprogramowania;

- ochrona sprzetu;

- ochrona komunikacji (lacznoscei),

- ochrona noénikéw danych;

- bezpieczenstwo fizyczne i srodowiskowe;

- organizacja,

- procedury i polityki bezpieczenstwa.

W wyniku ich wdrozenia poziomy ryzyk wystapienta skutkéw majgcych negatywny wplyw
na aktywa zostat obnizony do wartosci akceptowalnych dla wszystkich z nich, podobnie
poziom utraty ryzyka utraty integralnosci, poufnosci i dostepnosct w przypadku wystgpienia
zagrozen naturalnych, przypadkowych oraz umysélnych.

Podsumowujac powyzsze rozwazania nalezy wskazaé, iz kontrolowana jednostka
przeprowadzita wymagana § 20 ust. 2 pkt. 3 rkri. okresowz analize ryzyka utraty
integralno$ci, dostepnodci lub poufnodci informacji oraz zidentyfikowala ryzyka utraty
poufnoéci, rozliczalnosei oraz integralnosci danych osobowych. Okreslono Zrédia zagrozen,
ryzyko ich wystgpienia oraz skutki jakie bedg one wywiera¢ na poszczegolne aktywa.
Jako nieprawidlowe nalezy ocenié, ze analiza ryzyka zostala przeprowadzona w grudniu
2018 r. i od tamtego czasu jej nie ponawiano. Zaznaczenia przy tym wymaga, iz organ
kontroli przyjatby jako prawidlowe, iz ocena wystapienia poszczegdlnych ryzyk nie zmieniala
si¢ na przestrzeni czasu, gdyby wynikalo to z cyklicznie prowadzonych analiz. Brak tych
analiz i zatwierdzanie poziomu ryzyk sprzed prawie czterech lat bez udokumentowanych
badan tego, czy w dalszym ciggu sg one aktualne nie moze zosta¢ oceniony pozytywnie.
Uwaga ta jest szczegdlnie aktualna w kontekscie tego, iz okres objety niniejszg kontrolg
obejmuje czas, w kidrym na obszarze calego kraju wprowadzono stan epidemii, co z kolei
wymusito m.in. zmiang sposobu §wiadczenia pracy w jednostkach administracji publicznej,
co niewatpliwie moglo rodzi¢ nowe zagrozenia w zakresie utraty poufnosel, integralnosci



i dostepnosci danych przetwarzanych w kontrolowanej jednostce, ktore wymagaty
zidentyfikowania, oceny i ujgcia w kompleksowej analizie.

Nalezy podkresli¢, ze analiza ryzyka jest istotnym eclementern SZBI, umozliwia
wskazanie zagrozen zwigzanych z przetwarzaniem informacji, a takze ustalenie
prawdopodobiefistwa ich wystapienia, czy stopien akceptacji ryzyka. Majac na uwadze
powyzsze nalezy wskaza¢, ze ninigjszy obszar, z uwagi na stwierdzone w nim
nieprawidfowosci, nalezy ocenié pozytywnie z nieprawidlowosciami.

[dowdd: akta kontroli str.: 40-45, 93-114, 128-241, 333-335, 432]

3.3. Procedury zglaszania incydentéw naruszenia bezpieczenstwa informacji.

W toku kontroli i w okresie nig objetym stwierdzono nastgpujace regulacje SZBI
odnoszgce si¢ do obszaru opisywanego w ninigjszym punkcie:

*® od 1 stycznia 2020 r. do 13 lutego 2020 r.:

Procedura zglaszania incydentéw naruszenia ochrony danych osobowych organowi
nadzorczemu zostata ujgta w pkt. 18 Polityki ochrony danych osobowych z 2018 r.
(Zgtaszanie  naruszenia ochrony danych osobowych organowi nadzorczemu) oraz
w zalgezniku nr 3 do przedmiotowego dokumentu pt. Zgloszenie incydentu naruszenia
bezpieczefistwa informacyi. Z uktadu przedmiotowego dokumentu wynika, ze nalezy w nim
wskaza¢, date, godzing i miejsce incydentu, aplikacje, ktérej on dotyczy, dane uzytkownika
systemu lub dane osoby zglaszajacej incydent i dane uzytkownika sytemu, charakter
naruszenia (stanowigcy otwarty katalog), swiadkéw zdarzenia oraz jego krétki opis. Ponadto
procedura postgpowania w przypadku naruszenia ochrony danych osobowych zostata opisana
w zafgczniku nr 9 do Polityki ochrony danych osobowych z 2018 1. Z kolei w § 8 ust. 3
Instrukcji z 2018 r. zawarto nakaz, aby uzytkownicy systemu w przypadku naruszenia lub
podejrzenia naruszenia bezpieczenstwa danych i systemy teleinformatycznego zglaszali
incydenty Inspektorowi Ochrony Danych, ktéry ma podjaé stosowne dziatania w tym zakresie
(opisane w przedmiotowym przepisie).

® od 14 Jutego 2020 r. do dnia rozpoczecia niniejszej kontroli:

Jak wskazano powyzej w dniu 14 lutego 2020 r. Kierownik kontrolowanej jednostki wydat
zarzgdzenie nr 13/2020, ktérym wprowadzit naktualniong (w stosunku do tej wprowadzone;j
Zarzadzeniem) wersje polityki. Przepis § 3 ust. 2 ww. zarzadzenia stanowi, ze z dniem jego
podpisania traci moc zarzgdzenie nr 36/2018 w zakresie Polityki ochrony danych osobowych
z 2018 r. w jej pierwotnym brzmieniu. Zaznaczenia wymaga, ze integralna czescia Polityki
ochrony danych osobowych z 2018 r. (w jej uchylanej wersji) bylo 10 zalacznikéw, kiére
stracity moc wraz z nig. W pkt 4.5.4. lit. k Polityki ochrony danych osobowych z 2020 r.
wskazano, ze Inspektor Ochrony Danych w Kuratorium Oswiaty we Wroclawiu ma za
zadanie m.in. zarzgdza¢ naruszeniami ochrony danych osobowych. Z kolei w pkt 4.6. lit. f
Polityki ochrony danych osobowych z 2020 r. wskazano, ze Administrator Systemu
Informatycznego, w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego,
ma za zadanie poinformowaé o tym ww. osobg oraz wspoldziala¢ z nig przy usuwaniu
skutkow naruszenia. Jednym z zatgcznikéw do ww. dokumentu, podobnie jak do wersji
Polityki ochrony danych osobowych z 2018 r. wprowadzonej Zarzadzeniem, byla Procedura
zarzqdzania ryzykiem ochrony danych osobowych (zalacznik nr 7). Niemniej jednak
dokument ten nie okreslat (nawet w formie wzoru zgloszenia) procedury w jaki sposéb nalezy
sygnalizowa¢ incydenty naruszenia danych. Ponadto w odniesieniu do Polityki ochrony
danych osobowych z 2020 r., zaznaczenia wymaga, ze w dalszym ciggn obowigzywat § 8
ust. 3 Instrukcji z 2018 r. w wersji wprowadzonej Zarzadzeniem, ktéry poza faktem
wskazania komu nalezy zglasza¢ ww. incydenty, réwniez nie zawierat innych uregulowan
o charakterze proceduralnym.



® od dnia I3 kwietnia 2022 r. do dnia rozpoczecia niniejszej kontroli:

W dniu 13 kwietnia 2022 r. Kierownik kontrolowanej jednostki wydal zarzadzenie
nr 21/2022, ktérym uvaktualniono (w stosunku do tej wprowadzonej Zarzadzeniem) Instrukcje
(Instrukcja z 2022 r.). W § 11 ust. 3 niniejszego dokumentu zawarto zapis, identyczny z tym
zawartym w § 8 ust. 3 Instrukeji z 2018 r. w wersji obowigzujacej do dnia 12 kwietnia 2022 1.

Z przedstawionego powyzej procesu zmiany przepisow Polityk z 2018 r. i 2020 r. oraz
Instrukeji z 2018 1. 1 2022 r. od dnia 1 stycznia 2020 r. do dnia rozpoczgcia niniejszej kontroli
wynika, ze obecnie obowiazujace wersje ww. dokumentow regulujg kwestie zglaszania
incydentdw naruszania bezpieczenstwa informacji jednie czesciowo. Przepis § 11 ust. 3
Instrukcji z 2022 r. stanowi, ze wlasciwym do przyjecia takiego zgloszenia jest Inspektor
Ochrony Danych. Natomiast z pkt 4.5.4. lit. k i pkt 4.6. lit. f Polityki ochrony danych
osobowych z 2020 r. wynika, Ze ww. osoba, przy usuwaniu naruszen zabezpieczen systemu
informatycznego, wspdlpracuje z Administratorem Systemu Informatycznego. Ponadto
pierwszy z WWw. przepisow stanowi, iz odpowiedzialna za przyj¢cie zgloszenia osoba
podejmuje dzialania majace na celu powstrzymanie niepozadanych skutkéw zdarzenia oraz
dziatania majace zapobiegac tego typu zdarzeniom w przyszlodci. Na pozytywna ocene
(z uwagl na rodzaj incydentu) zashuguje tez fakt, iz incydent naruszenia bezpieczefstwa
mnformacji, opisany w zgloszeniu z dnia 13 marca 2020 r. skutkowal tym, iz w Instrukcji
z 2022 1., wprowadzonej zarzadzeniem nr 21/2022, zawarto § 5 (Skrzynki pocztowe email)
ktéry w pkt 3, pkt 6 i pkt 8 zobowigzuje uzytkownikdéw stuzbowej poczty elektronicznej do
tego, aby korzystali z niej w sposdb minimalizujacy ryzyko naruszenia bezpieczefistwa
informacji, aby dane osobowe i informacje poufne przekazywano za jej posrednictwem
w zalgczniku 1 po zabezpieczeniu haslem, ktére powinno zosta¢ udostepnione odbiorcy inng
droga oraz aby przed wystaniem kazdej wiadomosci sprawdzaé jej tre$¢, zalgczniki oraz
adresatow.

Niemniej jednak, poza opisanymi w powyzszym akapicie okolicznosciami
zastugujacymi na pozytywng oceng, stwierdzono réwniez nastepujace nieprawidlowosci.
Przede wszystkim nalezy stwierdzi¢, ze w Kuratorium O$wiaty we Wroclawiu brak jest
kompleksowej procedury zglaszania incydentdow naruszenia bezpieczenfistwa informacji.
W szczegblnosei SZBI nie okresla, w jaki sposdb i w jakiej formie®, nalezy dokonywaé
zgloszefi, a z jego zapisdw nie wynika ponadto, aby w kontrolowanej jednostce byl
prowadzony rejestr incydentdéw naruszenia bezpieczenstwa informacji. Nalezy zauwazyé,
ze wraz z zastrzezeniami do projektu wystapienia pokontrolnego® kontrolowany przekazat
dokument z dnia 14 lutego 2020 r. dotyczacy Procedury zarzadzania naruszeniem ochrony
danych osobowych w Kuratorium Oswiaty we Wroclawiu, jednakze nie jest to regulacja
kompleksowa, obejmujgca swoim zakresem wszystkie rodzaje danych przetwarzanych
w Kuratorium Oswiaty we Wroclawiu, a ograniczajgca sie jedynie do danych osobowych.
Ponadto czas jaki uptynat od wystgpienia incydentu naruszenia bezpieczenistwa informacji do
wprowadzenia w SZBI zmian majacymi mu zapobiega¢ w przyszlosci byl, w ocenie organu
kontroli, zbyt dlugi (od 13 marca 2020 r. do 13 kwietnia 2022 r., tj. 25 miesiecy).
Z powyzszym wzgledéw niniejszy obszar oceniono pozytywnie z nieprawidiowosciami.
[dowad: akta kontroli str.: 46-80, 81-92, 93-114, 115-127, 344-345]

* Zarmaczenia wymaga, ze zgloszenie z dnia 13 marca 2020 r., ktére przediozono kontrolujgcym pismem z dnia
27 maja 2022 1. (patrz: pkt 3) zostato sporzadzone na wzorze stanowigcym zalacznik nr 3 do Polityki w wersji
uchylonej w dniu 14 lutego 2020 r.

* Wniestonych pismem 2 dnia 8 lipca 2022 r. (sygn. W0.021.22.2022).



3.4. Audyt wewnetrzny z zakresu bezpieczenstwa informacji.

Majgc na uwadze § 20 ust. 2 pkt 14 rk.ri., podmiot realizujagcy zadania publiczne
zobowigzany jest do zapewnienia okresowego audytu wewnetrznego w  zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt jest jednym =z istotnych
elementéw wplywajacych na utrzymanie oraz doskonalenic calego SZBI. Pozwala na
wskazanie mocnych i stabych stron przyjetych rozwigzan, a nastepnie ich analize i podjgcie
odpowiednich dziatan korygujacych. Brak audytow uniemozliwia optymalne szacowanie
istniejgeych ryzyk, jak réwniez wyeliminowanie potencjalnych slabosci, dlatego tez tak
wazne jest jego uregulowanie w dokumentach z zakresu bezpieczenstwa informacji.

Ponadto, audyt stanowi kluczowe narzedzie, ktére pozwala na regularny przeglad
SZBI. Niezapewnienie przeprowadzania audytéw wewnetrznych jest sprzeczne z § 20 ust. 1
rk.ri., ktéry zobowigzuje podmiot realizujacy zadania publiczne do monitorowania oraz
przegladania i doskonalenia SZBI. Aktualizacja regulacji wewnetrznych opiera sie
W znaczacym stopniu na przeprowadzanych audytach oraz realizacji zalecen poaudytowych,
a ich brak moze skutkowa¢ pominigciem istotnych czynnikw wymagajacych zmiany.

W ramach przygotowan do ninicjszej kontroli Dyrektor w pkt 2.4. ankiety,
w odpowiedzi na pytanie Czy przeprowadzany jest audyt wewnetrzny w zakresie Bl co
najmniej raz w roku w kol. nr 4 ankiety® wskazal na § 11 pkt 1 Instrukcji z 2022 r.
Zaznaczenia wymaga, ze Instrukcja z 2018 1. zawierala analogiczne zapisy z tym, Ze byly one
ujete nie w § 11 lecz w § 8. Brzmienie niniejszego przepisu jest nastepujace:

~ASI w konsultacji z 10D ma obowiqzek dokonywal przeglqdow technicznych sprzetu
informatycznego oraz dbaé o ich dobry stan techniczny. Zaleca sig dokonywanie przegladéw
doraznych oraz przeglgdéw generalnych raz na rok. W przypadku stwierdzenia usterek
technicznych lub wycieku danych, ASI ma obowigzek niezwlocznie powiadomié o tym fakcie
I0OD  oraz ADO. 10D sprawyje nadzor nad wdrozeniem stosownych s$rodkéw
adminisiracyjnych, technicznych i fizycznych w celu zapewnienia bezpieczeristwa danych.
Nadzoruje réwniez funkcjonowanie systemu zabezpieczeri oraz podejmuje odpowiednie
dziatania w przypadku naruszenia lub podejrzenia naruszenia lub podejrzenia naruszenia
integralnosci systemu informatycznego”.

Zaznaczenia wymaga tez to, iz w kol. nr 5 i nr 6 ankiety Dyrektor nie zawarl jakichkolwiek
uwag, ani tez nie dokonal samooceny spelnienia powyzszego wymogu. Z kolei w pkt 2
wyjasnien z dnia 27 maja 2022 r” kierownik kontrolowanej jednostki wskazat,
iz w Kuratorium Oswiaty we Wroctawiu przeprowadzono audyt w zakresie danych
osobowych, w czynno$ci przetwarzania ,,Obstuga danych osobowych”. Czynnosci tych
dokonano pomigdzy 14 a 28 listopada 2021 roku a efektem ich przeprowadzania jest raport.
W dokumencie tym sformulowano nizej wymienione zalecenia:

- natychmiastowego =zaprzestania praktyki udostgpniania hasel dostepu do aplikacji
i systemdéw innym uzytkownikom;

- dostosowa¢ zakresy dosigpu poszczegdlnych pracownikéw do danych osobowych
adekwatnie do wymogéw zajmowanego stanowiska pracy;

- wdrozy¢ stosowanie aktywnego wygaszacza ekranu.

Pierwsze zalecenie miato by¢ wdrozone niezwlocznie, drugie do konca czerwca 2022 roku
a trzecie realizowane na biezaco. W wyniku kontroli stwierdzono realizacjg pierwszego oraz

® Majgcej wskazywac dokumenty obrazujace speinienie wymagania.
" W odpowiedzi na zawarte w pkt 2 pisma z dnia 19 maja 2022 r. pytanie dot. tego czy w okresie objetym
niniejsza kontrolg w kuratorium byly prowadzone jakiekolwiek audyty w zakresie bezpieczefistwa informacii.
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trzeciego z zalecefi®. W zwigzku z brakiem uplywu terminu na wdrozenie drugiego
z powyzszych zalecen nie weryfikowano jego faktycznego stosowania.

W toku kontroli stwierdzono ponadto, iz w pkt 13 Polityki ochrony danych osobowych
z 2020 r, uregulowano kwestie zwigzane z audytem zgodnosci przetwarzania danych
osobowych. Przepisy te koresponduja z § 20 ust. 2 pkt 14 r.k.r.i. poniewaz obliguja inspektora
ochrony danych w Kuratorium Oswiaty we Wroclawiu do przeprowadzenia audytu wedhug
planu, ktéry ma obejmowac okres od kwartatu do roku i uwzgledniac co najmniej jeden audyt
(pkt 13.2.1 13.3. ww. dokumentu).

Podsumowujac nalezy wskaza¢ co nastepuje. Na pozytywng ocene zashuguje fakt
przeprowadzenia audytu, w wyniku ktérego zostaly zidentyfikowane stabosci
1 nieprawidlowosci w funkcjonujgcym SZBI, a takze podjete dziatania w celu ich
wyeliminowania, jak réwniez fakt uregulowania kwestii audytu zgodnodci przetwarzania
danych osobowych w dokumentacji z zakresu SZBI. Niemniej jednak negatywnie nalezy
oceni¢ fakt dokonania w okresie objetym niniejszg kontrolg tylko jednego audytu.
Jak bowiem zaznaczono na wstgpie § 20 ust. 2 pkt 14 r.k.ri. obliguje do przeprowadzania co
najmniej jednego audytu wewnetrznego rocznie. Podobnie przepisy Polityki — nakazujg, aby
byl przeprowadzany co najmniej jeden audyt rocznie. Wprawdzie jest jeszcze mozliwe
speinienie ww. wymogu w roku 2022 r., niemnie] jednak z ustalen kontroli wynika, ze w roku
2020 audytu nie przeprowadzano, co stanowi naruszenie ww. przepisu. Nalezy roéwniez
zwroci¢ uwage na fakt, iz przepis § 11 pkt 1 Instrukcji z 2022 r, na ktéry powolal sie
Dyrektor wypelniajgc ankiete, dotyczy przede wszystkim przegladéw technicznych sprzetu.
Zaznaczenia wymaga, 7e w dokumentacji z zakresu SZBI brak jest, w ocenie kontrolujacych,
przepisdw, kiore kompleksowo regulowalyby kwestie zwiazane z audytem bezpieczenstwa
informacji w ogole, nie ograniczajac jej jedynie do danych osobowych. Z powyzszych
wzgledow niniejszy obszar oceniono pozytywnie z nieprawidtowosciami.

[dowod: akta kontroli str.: 40-45, 81-92, 93-114, 115-127, 333-335, 336-343]

3.5. Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Istotnym elementem bezpieczenstwa informacji jest zarzadzanie uprawnieniami.
Proces ten ma zapewni¢, ze osoby zaangazowane w przetwarzanie informacji, posiadaja
stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych
zadan oraz obowiazkéw, a w przypadku zmiany/nierealizowania zadart nastepuje roéwniez
zmiana/cofnigcie tych uprawnien.

W mysl § 3 pkt 1-2 Instrukcji z 2018 r. dostep do systemu informatycznego do
przetwarzania danych osobowych moze uzyskaé wylgcznie osoba upowazniona przez 10D do
przetwarzania danych osobowych, zarejestrowana jako uzytkownik w tym systemie na
wniosek tego pracownika w sposob okreslony w zataczniku nr 5. Czasowego lub trwatego
wyrejestrowania z systemu informatycznego dokonuje ASI na wniosek pracownika po
uprzedniej akceptacji IOD. W nastepnych punktach opisano przestanki czasowego i trwalego
wyrejestrowania. Zauwazy¢ nalezy, iz nie wskazano osoby odpowiedzialnej za
zarejestrowanie uzytkownika.

Zgodnie z § 3 pkt 1-2 Instrukcji z 2022 r. dostgp do systemu informatycznego
stuzacego do przetwarzania danych osobowych moze uzyska¢ wylacznie osoba upowazniona
do przetwarzania danych osobowych przez Administratora danych osobowych lub osobe
przez niege upowazniona, w tym zakresie zarejestrowana jako uzytkownik w tym systemie,
na wniosek bezposrednmiego przelozonego tego pracownika. Czasowego lub trwalego
wyrejestrowania z systemu informatycznego dokonuje ASI na wniosek kierownika jednostki

¥ Obowigzek zachowania hasta dostgpu do aplikacji w tajemnicy istnial juz przed przeprowadzeniem audytu —
nakladal go § 3 ust. 6 pkt ! zaréwno Instrukcji z 2018 r. jak i Instrukcji z 2022 r.. Faktyczne funkcjonowanie
wygaszaczy ekranu zostalo zweryfikowane w toczy czynnodci kontrolnych prowadzonych w siedzibie

Kuratorium O$wiaty we Wroclawiu przez kontrolerow.
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organizacyjnej kuratorium. W nastepnych punktach opisano przestanki czasowego 1 trwatego
wyrejestrowania. W nowej instrukcji takze nie wskazano osoby odpowiedzialnej za
zarejestrowanie uzytkownika.

W toku czynnosci kontrolnych stwierdzono, ze wszystkie trzy skontrolowane konta
uzytkownikow stacji roboczych posiadaly uprawnienia lokalnego administratora systemu,
Majgc na uwadze powyzsze nalezy zauwazyé, iz posiadanie przez pracownikéw uprawnien
lokalnego administratora systemu moze stanowi¢ potencjalne zagrozenie dla danych
osobowych znajdujacych si¢ na stacjach roboczych tych pracownikéw, zatem praktyke
przydzielania przedmiotowych uprawnien pracownikom, dla ktérych ich posiadanie nie jest
konieczne, nalezy oceni¢ negatywnie.

W wyniku kontroli stwierdzono, iz dostep do systemu edu.kuratorium.wroclaw.pl
posiadaja dwie osoby, ktdre nie figuruja na przedstawionym kontrolerom wykazie
pracownikdéw tj. Pan Stanistaw Chowaniec oraz Pani Magdalena Czukwifiska, co takze nalezy
ocenié negatywnie.

Podsumowujge nalezy wskazaé, iz podmiot kontrolowany przyznal zbyt szerokie
uprawnienia uzytkownikom stacji roboczych oraz nie wyrejestrowal z systemu
edu.kuratorium.wroc.pl dwoéch os6b niebedacych pracownikami Kuratorium Oswiaty we
Wroclawiu, co nalezy uznac za naruszenie § 20 ust. 2 pkt 4 r.k.r.i. i ocenié negatywnie.
[dowod: akta kontroli str.: 81-92, 115-127, 539-550]

3.6. Praca na odlegloi¢ i mobilne przetwarzanie danych.

W wyniku kontroli ustalono, iz w Kuratorium Oswiaty we Wroclawiu wykonywane
byly obowiazki shuzbowe z wykorzystaniem pracy zdalnej/urzadzen mobilnych przy
przetwarzaniu informacji. Zgodnie z zapisami § 5 Instrukcji z 2018 1.1 § 6 Instrukeji z 2022 1.
osoba uzytkujaca komputer przenosny zawierajagcy dane osobowe zachowuje szczegélng
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych, w tym stosuje hasta dostepu do komputera przenosnego
oraz do plikéw, w ktérych przetwarzane sg dane osobowe. Zakazuje sie przetwarzania danych
osobowych na no$nikach przenosnych bez uprzedniego ich zaszyfrowania badz innego,
odpowiedniego =zabezpieczenia oraz przesylania poczta elektroniczna. Dodatkowo
w Instrukeji z 2022 r. widnieje zapis, iz cala procedura wykorzystywania komputeréw
przenosnych znajduje si¢ w oddzielnym dokumencie o nazwie ,,Regulamin uzytkowania
komputeréw przeno$nych w KO”. W trakcie kontroli przedmiotowy regulamin nie zostat
kontrolerom przedstawiony.

W wyniku kontroli stwierdzono, iz zaden z przedstawionych kontrolerom
dokumentéw nie okreslal zasad i warunkéw pracy zdalnej w Kuratorium Oswiaty we
Wroctawiu. Zasady przetwarzania danych osobowych w warunkach pracy zdalnej zostaly
wyslane przez I0ODO do pracownikéw za posrednictwem wiadomosci e-mail z dnia
21 stycznia 2022 r. { brzmialy one nastepujaco:

,» = do przetwarzania danych osobowych w warunkach pracy zdalnej wykorzystywane mogqg
by¢ urzqdzenia stuzbowe lub po uzyskaniu zgody DKO prywatne, w tym laptopy i smartfony,
z ktérych korzystaé mogq wylgcznie osoby upowaznione do przetwarzania danych osobowych,
w celach zwigzanych z pracg,

- laptop przed udostgpnieniem powinien zostaé zweryfikowany przez uzytkownika (w razie
potrzeby w konsultacji z informatykiem Kuratorium), czy zastosowano w nim wymagane
rozwiqzaniq w zakresie bezpieczehstwa, . w szczegolno$ci zabezpieczenie hastem,
blokowanie komputera hastowym wygaszaczem ekranu w przypadku braku aktywnosci
uzytkownika, konfiguracja programu antywirusowego umozliwiajgca jego aktualizacje takze
w miejscu pracy zdalnej,
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- za bezpieczensiwo danych osobowych na urzqdzeniach przenosnych — laptopy, pendrivy,
smartfony odpowiedzialny jest pracownik,

- elektroniczne nosniki danych, w tym laptop zawierajgcy dane osobowe, wykorzystywane do
pracy poza siedzibg Kuratorium, muszg zostac zabezpieczone hastem lub poprzez szyfrowanie
co najmniej tef czeSci nosnika, ktéra zawiera dane osobowe (np. za pomocq programu
kompresujgcego z opcjg szyfrowania),

- zaleca si¢ unikanie polgczent z sieciq Intermet z wykorzystaniem publicznie dostepnych
hotspotow,

- wszelkie wydruki zawierajgce dane osobowe powinny po zakonczeniu pracy zdalnej zostal
przetransportowane do siedziby Kuratorium QOswiaty we Wroclawiy,

- do realizacji obowiqzkow stuzbowych wykorzystywana moze by¢ wylgeznie stuzbowa poczta
elektroniczna,

- dane osobowe przekazywane za posrednictwem poczty elekironicznej powinny zostad
zapisane w osobnym pliku, kiory zostal uprzednio zaszyfrowany. Hasto do odszyfrowania
przestanego pliku przekazuje sig innym kanatem komunikacji (np. telefonicznie),

- w razie braku mozliwosci zapewnienia bezpieczenstwa danych osobowych przez osobe
upowazniong do przetwarzania danych osobowych, nie jest mozliwe korzystanie z systemdw
teleinformatycznych w ramach wykonywanej pracy zdalnej,

- warunkiem umozliwienia pracy zdainej wigzqcej si¢ z przetwarzaniem danych osobowych
Jjest zastosowanie sig do tresci powyzszego dokumentu.

- w przypadku wystgpienia podejrzenia zagrozenia bezpieczenstwa informacji osobowa
upowazniona do przetwarzania danych osobowych zobowigzana jest bezzwlocznie
skontaktowaé sig z Inspektorem Ochrony Danych (...)".

Ponadto, w ankiecie dotyczace) dzialania systemow teleinformatycznych kontrolowany
wskazatl, ze:

» Dodatkowo kazde wrzgdzenie mobilne jest nadzorowane poprzez platforme chmurowq eset
protect cloud pod wzgledem zabezpieczeri antywirusowych oraz szyfrowania dyskéw
wewngtrznych”.

W wyniku kontroli stwierdzono, iz jeden z poddanych sprawdzeniu programow
(R2Platnik) dziata jedynie lokalnie i nie ma mozliwosci pracy zdalnej na tym programie.

Majac na uwadze powyzsze dokumenty oraz wyjasnienia nalezy pozytywnie ocenié
spetnienie wymogdéw z § 20 ust. 2 pkt 8 rkri. tj. ustanowienie podstawowych zasad
gwarantujacych bezpieczna pracg przy przetwarzaniu mobilnym i pracy na odleglosc,
jednakze winny by¢ one uregulowane w drodze stosownego dokumentu wewngtrznego
stanowiacego czes¢ Systemu Zarzadzania Bezpieczenstwem Informacji, nie za$ byé jedynie
przestane do pracownikéw za posrednictwem wiadomosci e-mail.
[dowdd: akta kontroh str.: 81-92, 115-127, 295-330]

3.7. Zabezpieczenia techniczno - organizacyjne dostepu do informacji.

Budynek, w ktérym miesci si¢ siedziba kontrolowanej jednostki jest wlasnoscia
Skarbu Panstwa’ w trwalym zarzadzie Dolnoslaskiego Urzedu Wojewodzkiego we
Wroctawiu. W dniu 1 kwietnia 2020 r. ww. jednostka oraz kontrolowana jednostka zawarly
porozumienie nr 4/2010/W, na mocy ktérego Kuratorium Os$wiaty we Wroclawiu korzysta
z pomieszczen biurowych oraz magazynowych znajdujacych si¢ z budynku potozonym we
Wroctawiu przy pl. Powstanicow Warszawy 1'°. Jednym z obowiazkéw jakie Uzyczajacy

® Zgodnie z informacjami dostgpnymi w Systemie Informacji Przestrzennej Wroclawia pod adresem

https://gis.um.wroc.pl/imap/?gpmap=gp16.
¥ Patrz: § 1 porozumienia w sprawie uzyczenia nr 4/2010/W (dalej: porozumienie).
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(4. Dolnoslaski Urzad Wojewodzki we Wroclawiu) ma wobec Biorgcego do uzywania
(4. wobec kontrolowanej jednostki) jest m.in. zapewnienie dozoru obiektu'l, w ktérych to
kosztach eksploatacji Bioracy w uzyczenie partycypuje'?. Uzyczajacy zobowigzal sie
zabezpieczy¢ ww. budynek (i udostgpnione pomieszczenia) poprzez zapewnienie
catodobowej ochrony. Z kolei pracownicy kontrolowanej jednostki zobowigzali sie do
przestrzegania zasad pobierania kluczy do udostepnionych im pomieszczen'®. Ponadto od
dnia 1 stycznia 2015 r. kontrolowana jednostka partycypuje takze w kosztach utrzymania
systemu gaszenia serwerowni'>.

W toku kontroli ustalono, iz w okresie nig objetym zostaly zawarte dwie umowy
dot. ochrony oséb i mienia znajdujacego sic w ww. budynku tj. umowa nr AL/2019/425
zawarta w dniu 16 grudnia 2019 r.'%, oraz umowa nr AL./2021/7 zawarta w dniu 18 stycznia
2021 1.7, Z ich zapiséw wynika m.in. to, ze¢ wykonawca zobowigzuje si¢ do $wiadczenia
ustugi ochrony oséb oraz mienia polegajacej w szczegdlnosci na calodobowej ochronie
mienia i budynku oraz oséb si¢ w nim znajdujacych, obstudze portierni oraz do
natychmiastowego podejmowania, w razie zagrozenia mienia w budynku, czynnosci
zmierzajgcych do zapobiezenia powstania szkody, a w razie ich powstania do maksymalnego
ograniczenia jej rozmiaréw, a takze do powiadamiania przedstawicieli Zamawiajacego
i Policj1, a w razie potrzeby takze Pogotowania Ratunkowego, Strazy Pozarnej oraz innych
stosownych stuzb i strazy'®. Ponadto do zadan podmiotu $wiadezacego ww. ushugi nalezy tez
m.in. nadzorowanie ruchu osobowego pracownikow i klientéw, weryfikacja uprawnier do
przebywania na obiekcie, niedopuszczanie nieuprawnionych oséb do przebywania
w pomieszczeniach biurowych i magazynowych i obsluga systemu monitoringu
przemystowego'®. Zgodnie z § 8 ww. uméw osobg upowazniong w sprawach realizacji
ww. uméw jest wyznaczony pracownik podmiotu kontrolujacego.

Wypelniajac ankiete Dyrektor w zakresie niniejszego punktu (pkt 2.7. ankiety)
wskazat na § 3 aktuvalnej instrukcji oraz zaznaczyl, iz Kuratorium O$wiaty we Wroctawiu
korzysta z sieci Internet DolnoSlgskiego Urzedu Wojewddzkiego (co wynika wprost z umowy
uzyczenia, o ktdrej mowa powyzej). Zabezpieczenia typu Firewall, monitorowanie ruchu
sieclowego oraz zagrozen jest realizowane przez pracownikéw jednostki kontrolujacej.
Dyrektor zaznaczyl ponadto, ze wszystkie komputery stacjonarne oraz przenosne sa
monitorowane platformg chmurowa ESET PROTECT CLOUD i jednoczesnie zaznaczyl,
ze brak jest narzedzi do monitorowania jednostek wzgledem oprogramowania i dzialah
administratoréw i uzytkownikéw w systemach teleinformatycznych.

Analiza zapiséw § 3 Instrukcji z 2022 r. wskazuje, Ze jest on podzielony na 6 ustepéw
obejmujacych kolejno:

- nadawanie uprawnien do uzytkownika systemu w systemie informatycznym;

- odbieranie uprawnien w systemie teleinformatycznym;

- TOZpoczEcie pracy w systemie informatycznym,

- zawleszenie pracy w systemie informatycznym;

- zakonczenie pracy w systemie informatycznym,;

- informacje ogolne.

Powyzszy przepis Instrukcji z 2022 r. opisuje m.in. powinnosei pracownikéw Kuratorium
Oswiaty we Wroclawiu, takie jak np. ogledziny miejsca pracy oraz procedura uruchamiania
sprzgtu, zawieszania pracy na tym sprzecie oraz zadania do wykonania przed trwalym

' Patrz: § 3 pkt 4 porozumienia.

2 Patrz: § 6 ust. 3 pkt 5 porozumienia.

13 Patrz: § 13 ust. ! porozumienia.

" Patrz: § 13 ust. 3 — ust. 7 porozumienia.

" Patrz: § 1 aneksu nr 12 z dnia 17 grudnia 2014 r. do porozumienia, ktérym dokonano zmiany § 6 ust. .3

1¢ Obowiazujaca w okresie od 19 stycznia 2020 r. do 19 stycznia 2021 r. (patrz: § 3 przedmiotowej umowy).

"7 Obowigzuje w okresie od 19 stycznia 2021 r. do 19 stycznia 2023 r. (patrz: § 3 przedmiotowej umowy).

" Patrz: § Lust. 2 lit. ailit. bi§ 2 ust. 2 lit. e zawartych uméw

¥ Patrz: § 2 ust. 1 zawartych uméw w zw. z czescig I pkt. 1 ppkt 1.5., 1.6., 1.10., 1.15. i 1.17. opisu przedmiotu

zamdwienia zakoficzonego podpisaniem umowy nr AL/2019/425,
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opuszczeniem miegjsca pracy w danym dniu, zwigzane z rozpoczynaniem, zawieszaniem
1 zakanczaniem pracy w kontekscie bezpieczenstwa przetwarzanych informacji. W przepisie
tym opisano tez zasady nadawania 1 odbierania uprawnien do pracy w systemie oraz polityke
hasel. Zaznaczenia wymaga tez fakt, iz w § 5 Instrukcji z 2022 r. opisano zasady
bezpiecznego uzytkowania poczty elektronicznej, w § 6 zasady dot. komputeréw
przenosnych, w § 7 zasady dokonywania napraw i utylizacji nosnikow danych oraz zasady ich
zabezpieczania, natomiast w § 8 zasady korzystania z sieci wi-fi. W Instrukcji z 2018 r.
obowigzywaly § 51 § 6 odpowiadajace tresci § 6 1 § 7 aktualnie obowigzujgcej instrukcji.
W poprzednio obowigzujacej instrukcji brak bylo przepisu odpowiadajacego obecnie
obwigzujgcemu przepisowi § 5 (zasady uzytkowania poczty elektronicznej). Niemniej jednak
poprzednia instrukcja zawierala w § 7 zapisy dot. monitorowania stacji roboczej pracownika
(zasady oraz zakres), ktdrych to przepisdOw obecna instrukcja nie zawiera (na co wskazano
powyzej opisujac informacje zawarte przez dyrektora w ankiecie). '

W toku kontroli ustalono takze, iz Kuratorium Os$wiaty we Wroclawiu korzysta
7 serwera udostepnianego przez podmiot zewngtrzny, na podstawie zawartej z nim umowy.

Ponadto w pkt 6 wyjasnien z dnia 27 maja 2022 r. kierownik kontrolowanej jednostki
udzielil nastgpujacych informacji w zakresie stosowanych w Kuratorium Ofdwiaty we
Wroclawiu zabezpieczen fizycznych, srodowiskowych oraz organizacyjnych:

- za ochrong fizyczng obiektu odpowiada Dolno$laski Urzad Wojewddzki (co szczegdélowo
opisanc na wstepie);

- pomieszczenia uzytkowane przez Kuratorium O$wiaty we Wroclawiu posiadajg
zabezpieczenia w postaci zamkéw w drzwiach, zamkéw w szafach 1 metalowych szafach
pancernych, w ktérych przechowywane sa dane kadrowe, ksiegowe, archiwalne oraz dane
Inspektora Ochrony Danych Osobowych;

- pomieszczenia Kuratorium O$wiaty we Wroclawiu sa wyposazone w  czujki
przeciwpozarowe oraz w gasnice natomiast sam budynek posiada instalacje odgromowsg
(za ich konserwacje i prawidlowe dziatanie odpowiada Dolnoslgski Urzad Wojewodzki);

- sprzet komputerowy jest chroniony za pomocg listew przeciwprzepieciowych;

- w Kuratorium Oswiaty we Wroclawiu zostal wdrozony i jest stosowany rejestr wydawanych
kluczy oraz ewidencja wejsé i wy)jsé.

Odnoszac si¢ do ustalonego powyzej stanu faktycznego nalezy generalnie pozytywnie
oceni¢ $rodki zabezpieczenia technicznego dostepu do pomieszczen Kuratorium Oswiaty we
Wroctawiu, co wskazuje, ze podjeto odpowiednie dzialania majgce zapewni¢ ochrong
przetwarzanych informacji przed ich kradziezs, nieuprawnionym dostepem, uszkodzeniami
lub zakldceniami poprzez monitorowanie dostepu do informacji. Powyzsze swiadezy o tym,
ze podjeto dziatania majace na celu wypelnienie wymogdw opisanych w § 20 ust. 2 pkt 7 lit.
a oraz § 20 ust. 2 pkt 11 r.k.r.i. Niemniej jednak nie mozna uznaé za prawidiowe sytuacji,
w ktérej sposréd pracownikow Kuratorium Oswiaty we Wroclawiu nie wyznaczono
osoby/osoéb ktoére nalezy zawiadomi¢ w przypadku wystgpienia sytuacji nadzwyczajnej
(np. pozar, zalanie, wlamanie) niosacej za soba ryzyko utraty danych, ich dostepnosci lub
integralnosci. Za wlasciwe nie mozna réwniez uznaé tego, ze aktualnie obowiazujgca
dokumentacja SZBI nie zawiera regulacji dot. monitorowania aktywnosci poszezegdlnych
uzytkownikéw systemu. Z tego powodu niniejszy obszar oceniono pozytywnie
z nieprawidlowosciami.

[dowod: akta kontroli str.: 40-45, 81-92, 115-127, 333-335, 458-536, 539-550]

3.8. Zahezpieczenia techniczno — organizacyjne systeméw informatycznych.

Kontrola wykazala, iz w zakresie zabezpieczen technicznych w obszarze dostepu do
sieci Internet, Kuratorium O$wiaty we Wroclawiu posiada umowe z dnia 18 lutego 2021 r.
zawarta z podmiotem zewnetrznym na $wiadczenie ustug hostingowych. W ramach
przedmiotowej umowy programy autorskie Kuratorium (edu.kuratorium.wroclaw.pl oraz
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kowro.pl) sg uruchomione na serwerze firmy zewnetrznej. Wskazany serwer posiada ochrong
zapobiegania atakom DDoS, a jego system operacyjny i oprogramowanie jest aktualizowane
na biezgco. Przedsigbiorca zapewnia takze zapasowa kopi¢ serwera, ktéra jest
przetrzymywana przez 28 dni na zewnetrznym urzadzeniu oraz catlodobowo monitoruje
dzialanie serwera. Brak jednak systemu ochrony aplikacji webowych typu WAF
(Web Application Firewall), ktéry zwigkszylby bezpieczenstwo systeméw zewnetrznych
poprzez automatyczng kontrolg tresci wehodzacych do aplikacji.

W ocenie kontroleréw stosownym byloby zawrze¢ w przedmiotowej umowie
(albo w inmym dokumencie) zapis umozliwiajacy przeprowadzenie kontroli pomieszczenia
serwerowni, by samodzielnie moc zweryfikowaé istnienie i prawidlowo$é stosowanych przez
firme zewngtrzna zabezpieczen.

Zasady zabezpieczen systeméw informatycznych zostaly okreslone w § 1i § 3
Instrukcji 22018 r. oraz § 1, § 3, § 6-10 Instrukcji z 2022 r.
[dowdd: akta kontroli str. 81-92, 115-127, 539-550])

W trakcie kontroli dokonano sprawdzenia komputeréw nastepujacych pracownikow
kontrolowanej jednostki: Ewa Hamera, Magdalena Zurkiewicz-Jurecka, Krzysztof Olechno.
Na kazdym kontrolowanym komputerze byl zainstalowany program antywirusowy firmy
Eset endpoint security w najnowszej wersji, posiadat aktualna bazg wiruséw oraz wewnetrzny
modul zapory sieciowej. Program antywirusowy jest zarzadzany centralnie poprzez
Eset protect cloud.

Powyzsze ustalenia wskazujg, iz w Kuratorium Oswiaty we Wroclawiu zapewniono
odpowiedni poziom bezpieczehistwa w zakresie nieuprawnionego dostgpu z zewnatrz do
systemoéw teleinformatycznych.

[dowdd: akta kontroli str.: 539-550]

Jednym z newralgicznych instrumentéw zarzadzania bezpieczefistwem informacji
w  systemach teleinformatycznych jest tzw. polityka hasel. Kontrola wykazata,
Ze w Kuratorium Oswiaty we Wroclawin dwustopniowe uwierzytelnianie uzytkownikéw
funkcjonuje jedynie przy uzywaniu systemu R2Platnik, najpierw na konto uzytkownika na
danej stacji komputerowej, a potem do stosownego systemu teleinformatycznego, natomiast
do programéw edu.kuratorium.wroclaw.pl oraz kowroc.pl mozna dosta¢ si¢ z dowolnego
komputera.

W mysl § 3 pkt 1-2 Instrukcji z 2018 r. dostep do systemu informatycznego do
przetwarzania danych osobowych moze uzyskaé wylacznie osoba upowazniona przez 10D do
przetwarzania danych osobowych, zarejestrowana jako uzytkownik w tym systemie na
wniosek tego pracownika w sposob okreslony w zalaczniku nr 5. Rejestracja uzytkownika
polega na nadaniu identyfikatora i przydzieleniu hasta oraz wprowadzeniu tych danych do
bazy uzytkownikdéw systemu.

Zgodnie z § 3 pkt 1-2 Instrukcji z 2022 r. dostgp do systemu informatycznego
stuzgcego do przetwarzania danych osobowych moze uzyska¢ wylacznie osoba upowazniona
do przetwarzania danych osobowych przez Administratora danych osobowych lub osobe
przez niego upowazniong w tym zakresie zarejestrowana jako uzytkownik w tym systemie na
wniosek bezposredniego przetozonego tego pracownika. Rejestracja uzytkownika polega na
nadaniu identyfikatora i przydzieleniu hasta.

Z § 3 pkt 6 obydwoch Instrukcji wynika, iz uzytkownik zobowigzany jest zmieniaé
hasto w systemie nie rzadziej niz co 30 dni, a haslo nadane przez uzytkownika musi sie
sktada¢ co najmniej 8 znakdw, zawiera¢ male i wielkie litery oraz cyfry lub znaki specjalne.

W wyniku kontroli stwierdzono, ze w Kuratorium Oswiaty we Wroclawiu nie ma
wdrozonej polityki, ktéra wymusza stosowanie hasel na stacjach roboczych zgodnie
z Instrukcjami z 2018 r. i 2022 r. Na jednej z trzech kontrolowanych stacji roboczych
(Pana Krzysztofa Olechno) haslo nie bylo zmieniane w czasie ostatnich 30 dni. Na
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kontrolowanych komputerach byl natomiast ustawiony wygaszacz ekranu, ktéry uruchamiat

sig po 10 minutach bezczynnosci uzytkownika.
Kontroli poddano  takze trzy  systemy teleinformatyczne:  R2Platnik,

edu.kuratorium.wroclaw.pl oraz kowroc.pl. W wyniku podjetych czynnosdci sprawdzajacych -
stwierdzono, ze dostgp do systemu R2Platnik jest zabezpieczony loginem oraz haslem,
a sam program wymusza zmiang hasta co 30 dni oraz wymaga stosowania hasel zlozonych.
W odniesieniu do systemu edu.kuratorium.wroclaw.pl wykazano, ze dostep do programu
wymaga wprowadzenia loginu i hasta, natomiast nie ma on uruchomionej polityki hasef i nie
ma wprowadzonej blokady konta po nieudanych prébach logowania. Odnoszac sie¢ do
systemu kowroc.pl stwierdzono, ze posiada on uruchomiong polityke hasel, ktdra wymusza
dlugos$¢ hasta z co najmniej 8 znakami. Dodatkowo uruchomiona jest funkcja biokowania
konta po 6 nieudanych prébach.

[dowod: akta kontroli str.: 81-92, 115-127, 539-550]

W wyniku kontroli stwierdzono, iz dzialania Kuratorium Os$wiaty we Wroclawiu
podjete w zakresie bezpieczenstwa techniczno - organizacyjnego do systemow
informatycznych nie wypelniajg dyspozycji przepisu § 20 ust. 2 pkt 7 Lt a rkri
Brak wprowadzenia lokalnej polityki GPO, ktora bedzie wymuszala stosowanie haset zgodnie
z zapisami Instrukcji, przyznanie uprawnien administratora stacji roboczych kazdemu
pracownikowi oraz niejednolitod¢ zabezpieczen wprowadzonych na  systemach
teleinformatycznych kontrolowanego nalezy oceni¢ negatywnie.

3.9. Rozliczalnos¢ dzialan w systemach teleinformatycznych.

Rozliczalnos¢ jest wiasciwoscia systemu pozwalajaca przypisaé okreslone dziatanie
w systemie do osoby fizycznej lub procesu oraz umiejscowi¢ je w czasie. Z tego wzgledu
zapewnienie rozliczalnodci dzialan polega na gromadzeniu informacji o tym, kto, kiedy i jakie
czynnosci wykonatl w systemie. Obligatoryjnie podlegajg dokumentowaniu w postaci zapiséw
w dziennikach systemdéw (logi) wszystkie dziatania dostgpu do systemu z uprawnieniami
administracyjnymi, w zakresie konfiguracji systemu 1 zabezpieczen, a takze dzialania, gdy
przetwarzanie danych podlega prawnej ochronie.

W pki 8 Polityki Ochrony Danych Osobowych z 2018 r. opisano funkcjonowanie
i strukture Rejestru Czynnosci Przetwarzania Danych. Nastepnie wprowadzono nowy zapis
w pkt 6.4 Polityki Ochrony Danych Osobowych i wskazano w nim na funkcjonowanie
w jednostce Rejestru czynno$ci przetwarzania Administratora danych oraz Rejestru
wszystkich kategorii czynnosci przetwarzania Podmiotu przetwarzajacego.

W wyniku kontroli ustalono, iz system edu.kuratorium.wroclaw.pl nie posiada modutu
rozliczalnosci, w przeciwienistwie do systemu R2Platnik i kowroc.pl.

Zgodnie z § 21 ust. 2 rkri. w dziennikach systemowych nalezy odnotowywaé
dzialania uzytkownikéw lub obiektéw systemowych polegajace na dostgpie do systemu
z uprawnieniami administracyjnymi, konfiguracji systemu, w tym konfiguracji zabezpieczen,
przetwarzanych w systemach danych podlegajacych prawnej ochronie w zakresie
wymaganym przepisami prawa.

Powyisze stanowi naruszenie przepisu § 21 ust. 1 i ust. 2 rkr.i., co nalezy ocenié
negatywnie. :

[dowdd: akta kontroli str.: 46-80, 93-114, 539-550]

3.10. Kopie zapasowe.

Zgodnie z § 20 ust. 2 pkt 12 lit. b rk.ri. podmiot publiczny obowiagzany jest do
zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych
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poprzez minimalizowanie ryzyka utraty informacji w wyniku awarii. Do realizacji owego
obowiazku niezbgdne jest opracowanie odpowiednich procedur i podjecie okreslonych w nich
dzialari polegajgcych na zabezpieczaniu przetwarzanych przez jednostke danych poprzez
tworzenie kopii zapasowych zbioréw danych przetwarzanych w niej przetwarzanych.

W § 4 Instrukcji z 2018 r. wskazano procedury i czestotliwo$é tworzenia kopii
zapasowych. Zgodnie ze wskazanym powyzej paragrafem, dane osobowe przetwarzane
w systemie informatycznym zabezpiecza si¢ przez wykonywanie kopii zapasowych zbioréw
danych oraz programéw stuzacych do przetwarzania danych. Za wykonywanie kopii
zapasowych odpowiadaja ASI lub uzytkownik jednostki komputerowej. Kopie Zapasowe
tworzone sg na dyskach zewngtrznych badZ nosnikach pendrive, zabezpieczonych hastem,
a wskazane nosniki przechowuje si¢ w miejscu zabezpieczonym przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem. Po stronie klienta kopie tworzy
si¢ raz w miesigcu, a po stronie serwera raz w tygodniu. Wskazany § 4 Instrukeji z 2018 r. nie
wskazuje na to, kto odpowiada za sprawdzanie przydatnosei kopii, za ich przechowywanie
1 usuwanie,

Kwestie dotyczace kopii zapasowych zawarto takze w § 4 i § 10 Instrukcji z 2022 r.
Zgodnie ze wskazanymi paragrafami dane osobowe przetwarzane w systemie
informatycznym zabezpiecza si¢ przez wykonywanie kopii zapasowych zbioréw danych oraz
programow stuzacych do przetwarzania danych, analogicznie do zapiséw poprzedniej
instrukcji. Za wykonywanie kopii zapasowych odpowiada uzytkownik stacji roboczej
wspierany przez ASI. Kopie zapasowe tworzone sa na dyskach zewnetrznych badz nosnikach
pendrive, zabezpieczonych haslem, a wskazane nosniki przechowuje siec w miejscu
zabezpieczonym przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub
miszczeniem. Kopie zapasowe systemdw zewnetrznych wykonuje ustugodawca, na
podstawie umowy, wedtug ustalonej czestotliwosci. Dodatkowo raz w tygodniu ASI tworzy
kopie zapasowe plikéw aplikacji, stron internetowych oraz baz danych systemow
zewngtrznych. Analogicznie jak przy poprzedniej instrukeii, nie okreslono kto odpowiada za
sprawdzanie przydatnosei kopii, ich przechowywanie oraz usuwanie.

Z powyzszych zapiséw nie wynika, aby Instrukcja okreslata w sposéb precyzyjny jak
diugo i gdzie sg przechowywane kopie zapasowe, czy sa przechowywane w inny sposob niz
opisano powyzej oraz z jaka czgstotliwo$cig sa dokonywane odezyty majace potwierdza¢ ich
zdatno$é do uzytku,

W pkt 1-3 wyjasnieni z dnia 23 maja 2022 r. wskazano:

Pracownicy Kuratorium Oswiaty we Wroctawiu, co 30 dni, sporzqdzajq we wlasnym zakresie
kopie bezpieczenistwa danych znajdujgcych sig na ich stacjach roboczych oraz po konsultacji
z Inspektorem Ochrony Danych Osobowych decydujq, jak czesto i przez jaki okres czasu
bedzie wykonywat kopie i je przechowywal,

Kopie danych sporzqdzane sq na szyfrowanych pendrajwach. Przestrzeganie obowigzku
kopiowania danych ze stacji roboczych, jest przypominane, co jakis czas, przez starszego
informatyka KO oraz Inspektora Ochrony Danych Osobowych.

Takze dwa razy w roku, w trakcie przeglgdu sprzetu, informatycy przypominajg pracownikom
0 koniecznosci kopiowania danych na szyfrowanym pendrajwie.

W przypadku probleméw technicznych przy kopiowaniu danych, starszy informatyk KO,
wspiera pracownikéw, a IODO udziela niezbednych informacji dotyczgeych zabezpieczania
kopi danych osobowych.

Kopie serwera kei.pl (pliki oraz bazy danych), na ktdrych znajdujq sie wszysthie aplikacje
wytworzone przez pracownikéw KO, sq wykonywane przez informatykéw na dwéch
niezaleznych jednostkach komputerowych, na dodatkowych dyskach SSD. Kopie wykonywane

sq raz w tvgodniu.
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Dodatkowo kontrolowany przedstawil potwierdzone za zgodnos¢ z oryginatem kopie uméw
zawartych z ushligodawcami systemdéw zewnetrznych. W trakcie czynnosci kontrolnych
przeprowadzonych w dniu 11 maja 2022 r. stwierdzono, ze kopie zapasowe z programu
R2Piatnik s3 wykonywane raz w tygodniu i przetrzymywane powyzej 30 dni na dysku
zewnetrznym. W odniesieniu do systemoéw edu.kuratorium.wroclaw.pl oraz kowro.pl kopie
zapasowe sa sporzadzane 1 przechowywane przez firme zewnetrzng.

Podsumowujac nalezy wskazaé, ze zgodne z § 20 ust. 2 pkt 12 lit. b rk.r.i. podmiot
realizujacy zadania publiczne ma obowiazek zapewni¢ odpowiednt poziom bezpieczenstwa
w systemach teleinformatycznych polegajacy m.in. na minimalizowaniu ryzyka utraty
informacji w wyniku awarii. W wyniku kontroli stwierdzono, ze kopie zapasowe sg
wykonywane na szyfrowanych pendrive’ach oraz na dyskach zewngtrznych przez
pracownikéw we wilasnym zakresie, a w razie problemdéw technicznych przy wsparciu ASI
i IODO. Zgodnie z wyjasnieniami, uzytecznos¢ kopii znajdujgcych sie na stacjach roboczych
okresla pracownik po konsultacji z IODO, jednakze zapis taki nie znalazl si¢ w Zzadnej
z instrukcji. Kontrolowany nie odnidst sig tez, ani w instrukcjach ani w wyjasnieniach, w jaki
sposdb weryfikowane jest przestrzeganie obowigzku wykonywania kopii zapasowych przez
pracownikéw Kuratorium Oswiaty we Wroctawiu. Nie odniesiono si¢ takze do kwestii
przechowywania wskazanych no$nikéw w miejscu zabezpieczonym przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem. Ponadto stwierdzono brak
uregulowania w dokumentach z zakresu SZBI szczegdlowych wytycznych w zakresie czasu
przechowywania i procedury przechowywania i usuwania kopii zapasowych. Powyzsze braki
nalezy oceni¢ negatywnie.

[dowdd: akta kontroli str.: 81-92, 115-127, 251-253, 254-294, 539-550]

3.11. Inwentaryzacja sprzetu i oprogramowania informatycznego.

Zgodnie z § 20 ust. 2 pkt 2 rkri podmiot publiczny zobowigzany jest do
utrzymywania aktualno$ci inwentaryzacji sprzgtu 1 oprogramowania shuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje. Posiadanie takich informacji
jest niezbedne przy wprowadzaniu wszelkich zmian w Srodowisku informatycznym.
Jednocze$nie nalezy podkreslic, ze ww. baza nie jest tozsama 2z zapisami ksiggi
inwentarzowej. Zawiera ona bowiem, w szczegdlnosci informacje o wszystkich
zidentyfikowanych aktywach informatycznych, w tym: szczegdlowe dane o urzadzeniach
technicznych, oprogramowaniu i §rodkach komunikacji, ich rodzaju, parametrach, aktualne;
konfiguracji 1 relacjach miedzy elementami konfiguracji oraz uzytkowniku.

W toku czynnosci kontrolnych stwierdzono, iz w Kuratorium Oéwiaty we Wroctawiu
nie ma regulacji wewnetrznych z zakresu SZBI, ktore wskazywalyby na obowigzek i zasady
przeprowadzania  inwentaryzacji  sprzetu 1  oprogramowania  informatycznego.
W wyjasnieniach z dnia 23 maja 2022 r. kontrolowany wskazal:

. Kuratorium na biezgco dokonuje inwentaryzacji pozostalego sprzetu komputerowego oraz
oprogramowania informatycznego przy pomocy zakupionego systemu finansowo-ksiggowego
Quorum. Drugim narzedziem do inwentaryzacji sprzetu jest program INTEGRA.
W programie tym, przy kazdorazowym zakupie sprzetu, do kazdego pracownika przypisany
jest laptop, a do pokoju komputer i pozostaly sprzet np. drukarka. Dwa razy w roku
wykonywane sq przeglgdy sprzetu, majgce na celu wylonienie jednostek kwalifikujgcych sie
do wymiany. W kuratorium nie ma regulacfi wewnelfrznych okreslajgcych zasady
przeprowadzania w/w inwentaryzacji.

Co cztery lata, zgodnie z ustawq o rachunkowosci, przeprowadzany jest spis z natury srodkow
trwalych, w trakcie ktorego dokonywana jest inwentaryzacja sprzetu komputerowego. Zbedny
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sprzgt i oprogramowanie, jest znoszony ze stanu ewidencji. Ostatia inwentaryzacja
przeprowadzona zostala w roku 20187

Nastgpnie pismem z dnia 7 czerwca 2022 r. kontrolowany przekazal kopie spiséw
inwentaryzacyjnych oraz dokumentéw wytworzonych w ramach przegladéw sprzetow.

W wyniku kontroli stwierdzono, ze spisy sprzetu sporzgdzane w systemach Quorum
1 INTEGRA stanowig zapisy wlasciwe dla ksigg inwentarzowych, zatem niewypelniajace
przestanek z § 20 ust. 2 pkt 2 rkri, o ktérych wspominano na poczatku omawianego
zagadnienia. Najblizej whasciwej dla przedmiotowego rozporzadzenia formy prowadzenia
Inwentaryzacji sprz¢tu i oprogramowania bylaby przedstawiona kontrolerom notatka z analizy
rynku dotyczgca ustalenia wartosci szacunkowej zamdéwienia na sprzet w 2021 r. Zawiera ona
dokladny opis sprzgtu wraz ze wskazaniem pracownika, do ktérego dane urzadzenie zostalo
przypisane, w tym takze system operacyjny komputerow oraz niektére nosniki danych
(pendrive, zewngtrzny dysk SSD). Brak w niej jednak dokiadnego wskazania miejsca
przechowywania sprz¢tu czy okreslenia systemow, ktére na danym komputerze sa
wykorzystywane (programy uzywane do wykonywania obowigzkéw stuzbowych). Zauwazy¢
nalezy, iz przedmiotowa notatka jest zestawieniem zapotrzebowania na sprzet, kiéry
Kuratorium O$wiaty we Wroclawiu miato zakupié, nie za$ spisem inwentarza, ktéry
faktycznie posiada. Wyjasni¢ nalezy, ze brak pelnej, aktualnej informacji o stanie sprzetu
1 oprogramowania informatycznego moze znaczaco utrudnié przeprowadzanie rzetelnej
analizy ryzyka i przygotowanie peinego planu postgpowania z ryzykiem. W konsekwencii,
z uwagi na posiadanie niepeinej wiedzy o stanie swoich aktywéw, moze mie¢ trudnosci
z efektywnym zarzadzaniem obszarem bezpieczefistwa informacji.

Majgc na uwadze powyzsze braki, zardéwno w regulacjach SZBI, jak
i przeprowadzania inwentaryzacji sprzetu i oprogramowania, niniejszy obszar nalezy oceni¢
negatywnie.
[dowdd: akta kontroli str.: 40-45, 251-253, 433, 434-457]

3.12. Serwis sprzetu i oprogramowania.

W odniesieniu do systemow teleinformatycznych i oprogramowania o znaczenin
krytycznym dla funkcjonowania jednostki niezbedne jest objecie ich (w zakresie zaréwno
oprogramowania uzytkowego i systemowego, jak 1 sprzetu) stosownymi umowami
serwisowymi, aby zapewni¢ gwarancjg odpowiednio szybkiego wznowienia pracy systemow
w przypadku wystgpienia awarii. Umowy takie, zgodnie z §20 ust. 2 pkt 10 r.k.r.i. powinny
posiada¢ zapisy gwarantujace odpowiedni poziom bezpieczenstwa informacji, w przypadku
wejscia w ich posiadanie przez podmioty serwisujace.

Zgodnie z §8 ust. 1 Instrukcji z 2018 r. ASI w konsultacji z IOD dokonuje przegladow
technicznych sprzgtu informatycznego i dba o jego dobry stan techniczny. Przegladéw
okresowych dokonuje si¢ co 3 miesigce, natomiast przegladdéw generalnych raz na rok.
W przypadku wystapienia usterek technicznych, ASI ma obowiazek poinformowaé o tym
fakcie 10D oraz ADO, a dodatkowo IOD ma obowigzek wprowadzié¢ zabezpieczenia
i procedury, by wyeliminowaé podobne incydenty w przysztosci. W odniesieniu do Instrukcji
z 2022 r., w § 11 zawarto zapis, iz ASI w konsultacji z JOD ma obowiazek dokonywaé
przegladéw technicznych sprzetu informatycznego oraz dbaé o jego dobry stan techniczny.
Zawarto tez zalecenie o przeprowadzaniu przegladéw doraznych (bez wskazania okreséw ich
przeprowadzania) oraz przegladéw generalnych raz na rok. W przypadku stwierdzenia usterek
lub wycieku danych, ASI ma obowiazek powiadomi¢ o tym fakcie 10D oraz ADQ, natomiast
ADO ma obowigzek wprowadzi¢ odpowiednie procedury i zabezpieczenia, by wyeliminowaé
powstanie podobnego zagrozenia w przysziosci.

W ankiecie dotyczace] dzialania systeméw teleinformatycznych kontrolowany
wskazal, iz nie posiada Zzadnych uméw z podmiotami trzecimi, kidre dotyczylyby
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serwisowania sprzetu lub oprogramowania uzywanych w Kuratorium Oswiaty we Wroclawiu.
Dodatkowo w pkt 5 wyjasnien z dnia 23 maja 2022 r. kontrolowany wskazal, ze:

. W KO za naprawg i serwis IT odpowiadajg informatycy. Kuratorium nie posiada zadnych
umow serwisowych z podmiotami zewnetrznymi. Panel kei pl/webmail jest czgscig serwera
kei.pl i umowa na tg ustuge jest podpisana z kei.pl (...), ale nie jest to umowa serwisowa”.

W trakcie kontroli stwierdzono, iz w jednostce kontrolowanej obowiazywat zalacznik
nr 4 do Polityki ochrony danych osobowych z 2018 r., zatytulowany ,wzdér umowy
powierzenia przetwarzania danych osobowych”, okredlajacy zasady powierzenia
przetwarzania danych osobowych w przypadku $wiadczenia réznych ushlug na rzecz
Kuratorium Oswiaty we Wroclawiu. Wzér ten przewidywat jednak jedynie odpowiedzialno$é
zleceniobiorcy (podmiotu przetwarzajacego) wynikajacg z rozporzadzenia RODO, nie
odnoszac si¢ do wewnetrznych regulacji jednostki kontrolowanej. Dnia 14 lutego 2020 r.
wprowadzono Polityke ochrony danych osobowych z 2020 r., ktéra uchylita poprzedni
dokument wraz z jego zalacznikami (wylaczajac Instrukcje z 2018 r.), a nowy dokument nie
wprowadzil wzoru umowy powierzenia przetwarzania danych osobowych. W pismie
dotyczacym zastrzezen do projektu wystgpienia pokontrolnego kontrolowany wskazal,
iz w Kuratorium we Wroclawiu korzysta sig ze standardowych klauzul umownych
wprowadzonych Decyzja wykonawcza Komisji (UE) 2021/915 z dmia 4 czerwca 2021 r.
w sprawie standardowych klauzul umownych migdzy administratorami a podmiotami
przetwarzajacymi na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 oraz art. 29 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2018/1725 (Tekst majgcy znaczenie dla EOG). Zauwazy¢ nalezy, iz ww. decyzja
wykonaweza Komisji Europejskiej obowiazuje od 4 czerwca 2021 r., podczas gdy Polityke
ochrony danych osobowych z 2020 r. wprowadzono w dniu 14 lutego 2020 r., zatem przez
okres od 14 lutego 2020 r. do 4 czerwca 2021 r, w jednostce kontrolowanej nie funkcjonowat
zaden wgzOr umowy powierzenia danych osobowych. Ponadto, wskazane standardowe
klauzule umowne odnosza si¢ jedynie do danych osobowych, nie obejmujgc swoim zakresem
innych danych przetwarzanych w Kuratorium Os$wiaty we Wroctawiu®.

Majgc na uwadze powyzsze nalezy pozytywnie oceni¢ niniejszy obszar, mimo brakéw
w regulacjach wewnetrznych dotyczacych serwisowania sprzetu 1 oprogramowania.
W przedstawionej kontrolerom dokumentacji nie okre§lono w sposéb precyzyjny procedur
postepowania w przypadku wystapienia awarii sprzetu badz systemu oraz o0sob
odpowiedzialnych za fizyczne dokonanie stosownych napraw.
fdowdd: akta kontroli str.: 40-45, 46-80, 81-92, 93-114, 115-127, 251-253, ]

3.13. Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.

Zgodnie z § 20 ust. 2 pkt 6 rkr.i kierownictwo podmiotu realizujgcego zadania
publiczne ma obowigzek zapewnienia szkolefi dla os6b zaangazowanych w proces
przetwarzania informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak zagrozenia
bezpieczenstwa informacji, skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawna, stosowanie $rodkow zapewniajacych bezpieczefistwo informacji,
w tym urzadzenia i oprogramowanie minimalizujace ryzyko bledow ludzkich.

Zgodnie z pkt 14.2 Polityki ochrony danych osobowych z 2018 r. Kuratorium O$wiaty
we Wroctawiu zapewnia odpowiedni stan wiedzy o bezpieczefistwie informacji,
cyberbezpieczenstwie i cigglosci dzialania — wewnetrznie lub ze wsparciem podmiotow
wyspecjalizowanych. W pkt 4.5.4 lit. ¢ Polityki ochrony danych osobowych z 2020 r. zawarto
zapis, iz Inspektor Ochrony Danych podejmuje dzialania zwigkszajace $wiadomosé

¥ Kategorie danych przetwarzanych w Kuratorium Oswiaty we Wroclawiu wskazano w pkt 3.1. niniejszego

pisma.
20



pracownikow, szkolenia personelu uczestniczacego w operacjach przetwarzania danych
osobowych oraz realizacji powigzanych z tym audytow. W Instrukcji z 2022 r. nie znajduja
si¢ zadne zapisy dotyczace szkolen pracownikow.

- W -ankiecie dotyczacej - dzialania systemow teleinformatycznych kontrolowany
wskazal, iz w okresie obj¢tym kontrolng nie odbywaly si¢ szkolenia w przedmiotowym
zakresie oraz iz ostatnie szkolenie dotyczace cyberbezpieczefistwa odbylo sie w 2019 roku.
Jednoczesnie kontrolowany wskazal, iz pracownikom wysylane sg materiaty i informacje do
samoksztaicenia. Dodatkowo w punkcie 6 wyjasnien z dnia 23 maja 2022 r. kontrolowany
wskazal, ze:

. Zgodnie z art. 39 ust. 1 RODO, I0DO przeprowadza szkolenie kazdego nowoprzyjetego
pracownika, przed przystgpieniem do pracy, w zakresie przetwarzania i ochrony danych
osobowych. Potwierdzeniem takiego stanu rzeczy sq zalgczone kserokopie zaswiadczer
przeszkolenia. Szkolenia wstegpne prowadzone sq m.in. z wykorzystaniem zalgczonej do pisma
prezentacji. Po przeszkoleniu kazdy pracownik Kuratorium przetwarza dane osobowe na
podstawie upowaznienia wydanego przez administratora danych osobowych, ktérym jest
Dolnoslgski Kurator Oswiaty. W celu zachowania zasady rozliczalnosci, upowaznienia
wydawane sq w _formie pisemnej.

W latach ubieglych, ze wzgledu na panujgcq epidemig, elementy szkolenia przypominajgcego
z zakresu ochrony danych umieszczane byly na wniosek dyrektora wydziatu w szkoleniach
w formie zdalnej na Plaiformie TEAMS. Dla pracownikéw KO inspekior ochrony danych
przygotowal réwniez filmy instruktazowe, np. Jak hastowaé pliki MS Office lub Hastowanie
plikow PDE. W celach edukacyjnych wykorzystywane byly réwniez ogdlnodostepne filmy na
kanale Youtube.com. Adresy dostepowe do nich zawarte sq w zalgczonych kserokopiach
e-maili wysytanych do pracownikéw.

I0DO przekazuje pracownikom Kuratorium informacje i materialy do samoksztalcenia, lub
wskazéwki jak zgodnie z prawem, w ramach wykonywanych obowiqzkéw stuzbowych
przetwarzaé dane osobowe, jak nalezy realizowal obowigzek informacyjny wynikajgcy
z art. 13 RODO, jak realizowad prawa oséb wynikajgee z art. 15-21 RODO. Potwierdzeniem
tego sq zalqczone do pisma wydruki wysylanych do pracownikéw e-maili.

Kazdy pracownik ma réwniez mozliwosé¢ skonsultowania z I0DO probleméw wynikajgeych
z ochrony danych osobowych w ramach realizacji obowigzkéw stuzbowych.

W zakladce RODO, na wewngtrznej stronie KO, pracownicy mogq zapoznaé sig z trescig
najwazniejszych dokumentéw dotyczqcych przetwarzania danych osobowych.

W roku 2019 odbyto sig wyjazdowe szkolenie pracownikéw KO, dotyczgce bezpiecznego
korzystania z komputera podlgczonego do internetu, programu pocztowego, przeglodarki lub
pakietu biurowego Office oraz aktywnosci w internecie. Szkolenie przeprowadzone zostalo
przez firmg "niebezpiecznik pl” z Krakowa. Materialy ze szkolenia w zalgczeniu.”

Do przedmiotowych wyjasnien kontrolowany zalaczy! stosowng dokumentacje.

W wyniku kontroli stwierdzono, iz Polityki ochrony danych osobowych z 2018 r.
i 2020 r. zawieraja jedynie wzmianki na temat szkoleti przeprowadzanych w Kuratorium
Oswiaty we Wroclawiu, okreslajgc ogoéinikowo przedmiot i osobe odpowiedzialng za ich
przeprowadzanie. W przedmiotowych dokumentach nie zawarto zapiséw dotyczacych
szkolefi dla nowych pracownikéw ani nie poruszono kwestii monitorowania i stalego
podnoszenia poziomu wiedzy pracownikéw z zakresu bezpieczefistwa informacji.

W Kuratorium Oswiaty we Wroclawiu przeprowadzano szkolenia nowych
pracownikow, w zakresie ochrony danych osobowych, przed ich przystapieniem do
przetwarzania wyzej wymienionych danych, co wskazano w wyjasnieniach i wykazano
poprzez przedstawienie stosownych zaswiadczen.

Zgodnie z wyjasnieniami oraz przedstawiong dokumentacia, 10DO wysytat
pracownikom wiadomosci e-mail, ktére zawieraly informacje m.in. o hastowaniu plikéw,
szyfrowaniu wiadomosci e-mail, obowigzkach wynikajacych z RODO, filméw thumaczacych
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kwalifikacje danych jako danych osobowych czy tez zasad przetwarzania danych osobowych
w warunkach pracy zdalnej.

Podsumowujgc nalezy wskazaé, iz w Kuratorivm Oswiaty we Wroclawiu nie
organizowano cyklicznych szkolen z obszaru bezpieczeiistwa informacji, a jedynie wysytano
pracownikom materialy do samoksztalcenia oraz okreslono zasad dotyczgcych zapewnienia
wiedzy pracownikom w zakresie bezpieczenstwa teleinformatycznego. Wyjasnienia
kontrolowanego dotyczace braku szkolen z uwagi na wprowadzony w 2020 r. stan epidemii
nie mogg zosta¢ uznane za zasadne, gdyz wiele podmiotéw oferuje szkolenia online,
niewymagajace osobistych spotkan organizatora z beneficjentami szkolenia. Majac na
uwadze powyzsze, wskazany obszar nalezy oceni¢ negatywnie.

[dowad: akta kontroli str.: 40-45, 46-80, 93-114, 251-253, 295-330]

Na podstawie ustalen kontroli, w celu dalszego usprawmenla reahzacp kontrolowanego
zadania nalezy

1. 'Opracowac i wdrozyc kompleksowq dokumentac_]q z zakresu SZBI uwzgle;dma_;ch
wszystkie rodza_;e danych ktore s3 przetwarzane w Kuratorium Osw1aty we Wroclawiu.

2. ‘Regularnie oOpracowywaé i przeprowadzaé  analizy ryzyka utraty -integralnosci,
dostepnosci lub poufnosci mfonnacp oraz audyty z zakresu bezpieczenstwa informacji

(nie rzadziej niz raz na rok), uwzgledniajge w nich wszystkle ryzyka zagrozenia danych.

3. ‘Monitorowa¢ posiadane przez pracowmkéw uprawnienia na stacjach roboczych oraz
systemach teleinformatycznych, a w razie koniecznosci podejmowac stosowne dziafania
celem dostosowama ich do pehnonych badz zakonczonych funkcgl
za sobg ryzyko utraty danych 1ch dostqpnoécx iub mtegralnosc:

5. Zawrze¢ w SZBI regu]ac_le ‘dotyczgce - monitorowania aktywnosm poszczegélnych
uzytkownikow systemu ‘oraz wprowadmc Iﬁz&mﬁa@%&/ﬁv’/“ t @Wiﬁ?ﬁh”ﬁ?ﬁ"f’éx’ﬁﬁ&”
teleinformatycznyehzgodnie 2.§ 2brdkerds :

6. ‘Wprowadzi¢ zabezpieczenia techmczno—orgamzacy_]ne systemow telemformatycznych
w _zakresie -Jokalnej polityki GPO oraz ujednolici¢ zabezpieczenia wprowadzone

W systemach teleinformatycznych. oo

7. Doprecyzowaé w dokumentacji SZBI kwestle tworzenia, przechowywania i usuwania

kopii zapasowych oraz kwestle dotyczace odpow1edz1alnoscl 0s0b w powyzszych

procesach, .- :

‘Prowadzié i utrzymywac aktualnodci mwentaryzaql sprze;tu i oprogramowama

. Doprecyzowaé w SZBI zapisy dotyczace serwisu sprzetu i oprogramowania.

10. Prowadzi¢ okresowe szkolenia pracownikdéw zaangazowanych w proces przetwarzania
informacji.

\© 90

Prosz¢ o poinformowanie o sposobie wykonania powyzszych zalecen, lub o przyczynach ich
niewykonania, w terminic do dnia 26 sierpnia 2022 r. (art. 49 ustawy o kontroli
w administracji rzadowe;).

WOJSERODA NOSLAS

4 Obfrerrsh
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